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ACUERDO PARA EL TRATAMIENTO DE DATOS

Anexo lI: Acuerdo para el Tratamiento de Datos

Ambas partes, reconociéndose mutuamente la capacidad necesaria para celebrar validamente el
presente contrato,

EXPONEN
PRIMERO.- Que a los efectos del presente contrato se entienden por:

Datos personales: toda informacion sobre una persona fisica identificada o identificable; se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiologica, genética, psiquica, economica, cultural o social de dicha persona.

Interesado: es la persona fisica identificada o identificable.

Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

- Responsable del Tratamiento o responsable: la persona fisica o juridica, autoridad pablica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento.

- Encargado del Tratamiento o encargado: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del Responsable de Tratamiento.

- Violacion de la seguridad de los datos personales: toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.

SEGUNDO. - Que, a los efectos del presente contrato, el Responsable del Tratamiento ha contratado
al Encargado del Tratamiento la Licencia de uso de su Software para la gestion del tiempo de sus
empleados.

TERCERO. - Que, para la correcta prestacion de los servicios relacionados, el Responsable del
Tratamiento pondra a disposicion del Encargado del Tratamiento datos de caracter personal
automatizados y/o no automatizados que contienen datos personales.

CUARTO. - Que, en cumplimiento de la normativa vigente en Proteccion de Datos de Caracter
Personal, ambas partes acuerdan libremente regular el acceso y tratamiento de los datos de
caracter personal mencionados, en base a las siguientes:

CLAUSULAS

PRIMERA. - Objeto: el tratamiento de los datos de caracter personal que el Responsable de
Tratamiento pone a disposicion del Encargado del Tratamiento para que este pueda prestar los
servicios identificados en el expositivo SEGUNDO.

El tratamiento de los datos personales por parte del Encargado del Tratamiento quedara
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circunscrito a lo que resulte necesario para llevar a cabo la prestacion de servicios y se efectuara
siempre en el marco de esta.

En concreto, los tratamientos a realizar por el Encargado del Tratamiento son:

Recogida (captura de datos de caracter personal);

Registro (inscribir o grabar la informacion en algin sistema o dispositivo, para su posterior
tratamiento);

Conservacion (mantener la informacion durante un determinado periodo de tiempo);

Consulta (buscar los datos sobre el sistema o dispositivo en el que se encuentra
registrada);

Acceso (posibilidad de conocer los datos mediante su visualizacion)

En cualquier caso, el encargado del tratamiento no podra tratar los datos por cuenta del
responsable del tratamiento para fines distintos de los especificados en el presente acuerdo.

SEGUNDA. - Duracion: el plazo de vigencia del presente contrato se establece en virtud del
acuerdo mercantil que se ha formalizado entre ambas partes.

TERCERA. - Finalidad del tratamiento: el acceso por parte del Encargado del Tratamiento a los datos
de caracter personal a cargo del Responsable del Tratamiento, sera Gnica y exclusivamente para
dar cumplimiento a las finalidades relacionadas en el expositivo SEGUNDO.

CUARTA. - El Encargado del Tratamiento podra acceder a los datos personales de los colectivos de
interesados establecidos a continuacion:

I Datos personales objeto del tratamiento
Necesarios para la Puesta en Marcha

Nombre, Apellidos, Email Empleado, Cargo, Departamento, Fecha de incorporacion, Email del
responsable, Email del supervisor, Calendario, Convenio, Horario, Fecha fin de contrato, Oficina.

Opcionales

ID (interno del empleado), DNI, NSS, Cumpleafios, Habilidades, Bolsa Vacaciones. Adicionalmente el
Responsable del Tratamiento podra anadir en concepto de atributos tantos campos como quiera
dentro de la ficha del empleado.

De igual modo el Responsable del Tratamiento y sus empleados pueden adjuntar a la plataforma
todos aquellos documentos que considere necesarios para su funcionamiento, incluido partes y
justificantes médicos.

i. Colectivos de interesados cuyos datos personales son objeto del tratamiento
Empleados

QUINTA.- Obligaciones y derechos del Responsable del Tratamiento: segin lo establecido en la
normativa vigente en Proteccion de Datos de Caracter Personal el Responsable del Tratamiento
debera:

a) Aplicar medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar
que el tratamiento es conforme a la legislacion vigente y aplicable.

b) Adoptar las politicas en materia de proteccion de datos.

0 Garantizar que el Delegado de Proteccion de Datos o, en su defecto el Responsable de
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Privacidad participe de forma adecuaday en tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales.

d) Llevar un registro de actividades de tratamiento en caso de tratar datos personales que
supongan un riesgo para los derechos y libertades del interesado y/o de manera no ocasional, o
que implique el tratamiento de categorias especiales de datos y/o datos relativos a condenas e
infracciones.

o) Poner a disposicion de los interesados los aspectos esenciales del presente acuerdo.

) Atender indistintamente los ejercicios de derecho establecidos en la normativa vigente en
Proteccion de Datos de Caracter Personal y cumpliendo las estipulaciones que se indican en la
clausula SEPTIMA, aunque dicho ejercicio se dirija ante el Encargado del Tratamiento.

g Realizar una evaluacion del impacto en la proteccion de datos personales de las operaciones
de tratamiento a realizar por el encargado, cuando el tratamiento entrane un alto riesgo para los
derechos y libertades de las personas fisicas. Asi como realizar consultas previas a la autoridad de
control, cuando proceda.

h) Ejercer de forma diligente derecho de informacion frente al interesado, en el momento de
la recogida de los datos.

i Entregar al encargado del tratamiento los datos a los que se refiere la clausula CUARTA del
presente contrato.

) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la normativa
aplicable y vigente en materia de proteccion de datos por parte del encargado del tratamiento.

K) Supervisar el tratamiento por parte del encargado del tratamiento.

SEXTA.- Obligaciones y derechos del Encargado del Tratamiento: segin lo establecido en la
normativa vigente en Proteccion de Datos de Caracter Personal, el Encargado del Tratamiento y todo
su personal debera:

a) Utilizar los datos personales objeto de tratamiento, en nombre del Responsable del
Tratamiento , o los que recoja para su inclusion, solo para la finalidad objeto de este encargo. En
ningln caso podra utilizar los datos para fines propios.

b) Tratar los datos personales Unicamente siguiendo instrucciones del responsable, inclusive
con respecto a las transferencias de datos personales a un tercer pais o una organizacion
internacional, salvo que esté obligado a ello en virtud del Derecho de la Union o de los Estados
miembros que se aplique al encargado; en tal caso, el encargado informara al responsable de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de
interés publico. Si el encargado del tratamiento considera que alguna de las instrucciones infringe
el RGPD o cualquier otra disposicion en materia de proteccion de datos de la Union o de los Estados
miembros, el Encargado del Tratamiento informara inmediatamente al Responsable del
Tratamiento.

) Garantizar que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad
de naturaleza estatutaria, asi como se hayan comprometido al cumplimiento estricto de las medidas
de seguridad previstas para la provision del servicio previsto en el OBJETO del presente contrato.

d) Garantizar la formacion necesaria en materia de proteccion de datos personales de las
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personas autorizadas para tratar datos personales.

o) Tomar todas las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo del tratamiento. En todo caso, debera implantar mecanismos para:

a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico, garantizando la recuperacion del 99% de la informacion generada el dia
del incidente.

c. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas vy
organizativas implantadas para garantizar la seguridad del tratamiento.

d. Seudonimizar y cifrar los datos personales, en su caso.

) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del Responsable del Tratamiento, en los supuestos legalmente admisibles. El Encargado del
Tratamiento puede comunicar los datos a otros encargados del tratamiento del mismo Responsable
del Tratamiento, de acuerdo con las instrucciones del Responsable del Tratamiento. En este caso,
el Responsable del Tratamiento identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion internacional,
en virtud del Derecho de la Union o de los Estados miembros que le sea aplicable, informara al
responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones
importantes de interés publico.

) Respetar las condiciones para recurrir a otro Encargado del Tratamiento, segin lo
establecido en la normativa vigente y aplicable en Proteccion de Datos de Caracter Personal.

h) Dar apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda. Asi como en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

i Poner a disposicion del responsable toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la realizacion
de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por
dicho responsable, y aceptado expresamente por el Encargado del Tratamiento, en los términos
previstos en este acuerdo.

i) Asistir al Responsable del Tratamiento en cuanto a la deteccion de violaciones de seguridad
de los datos, el Encargado del Tratamiento, notificara al Responsable del Tratamiento, sin dilacion
indebida, con un plazo maximo de 48 Horas a través de correo electronico a XXX@XXXX.XX ,las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacion y comunicacion de la
incidencia. Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacion indebida. No sera necesaria la
notificacion cuando sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas.
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K) Tratar los datos personales puestos a disposicion del Encargado de Tratamiento de manera
que garantice que el personal a su cargo sigue con las instrucciones del Responsable de
Tratamiento.

) Garantizar que el Delegado de Proteccion de Datos o, en su defecto el Responsable de
Privacidad participe de forma adecuaday en tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales.

m) Llevar un registro, en caso de tratar datos personales que supongan un riesgo para los
derechos y libertades del interesado o de manera no ocasional, o que implique el tratamiento de
categorias especiales de datos y/o datos relativos a condenas e infracciones, de todas las categorias
de actividades de tratamiento efectuadas por cuenta del responsable.

n) Asistir al Responsable del Tratamiento en cuanto al ejercicio de derechos
del interesado y cumpliendo las estipulaciones que se indican en la clausula SEPTIMA. Cuando las
personas afectadas ejerzan cualquiera de estos derechos frente al Encargado del Tratamiento,
relativos a los tratamientos previstos en el objeto del presente contrato, éste debe comunicarlo por
correo electronico a la direccion  La comunicacion debe hacerse de forma

inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la
solicitud.

SEPTIMA.- Ejercicio de derechos por parte del interesado:

1. Acceso, rectificacion, supresion (“Derecho al olvido”) y oposicion,
2. Limitacion del tratamiento,

3. Portabilidad de datos,

a. A no ser objeto de decisiones individualizadas automatizadas,

Si el interesado dirige alguna solicitud o ejerce alguno de los derechos establecidos en la normativa
vigente y aplicable en Proteccion de Datos de Caracter Personal, el Responsable de Tratamiento, y
con el diligente soporte del Encargado de Tratamiento, debera facilitarle la informacion sobre las
actuaciones solicitadas y realizadas, sin demora 'y, a mas tardar, en el plazo de un mes a partir de
la recepcion de la solicitud, el cual podra prorrogarse un maximo de otros dos meses en caso
necesario, teniendo en cuenta la complejidad de la solicitud y el nimero de las solicitudes.

En el mismo sentido, pero en el caso de que el Responsable del Tratamiento y/o el Encargado del
Tratamiento no dé curso a la solicitud del interesado, le informara sin demora, y a mas tardar al
mes de la recepcion de la solicitud, de las razones por las que no ha actuado y de la posibilidad de
presentar una reclamacion ante una Autoridad de Controly de interponer recurso judicial.

La respuesta a la solicitud al ejercicio de derecho se realizara en el mismo formato que haya
utilizado el interesado, a menos que solicite que se proceda de otro modo.

OCTAVA. - Transferencia Internacional de Datos: las Transferencias Internacionales de Datos
personales solo podran realizarse si se cumplen con las exigencias recogidas por la Agencia
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Espanola de Proteccion de Datos, o cualesquiera otra normativa nacional o comunitaria que las
regulen.

Las transferencias de datos personales fuera del Espacio Economico Europeo (EEE) se realizaran
Unicamente a destinatarios que cuenten con una decision de adecuacion de la Comision Europea o
que ofrezcan garantias adecuadas conforme al RGPD.

En este Gltimo caso, las partes acuerdan aplicar las Clausulas Contractuales Tipo adoptadas por la
Comision Europea mediante la Decision de Ejecucion (UE) 2021/914, que se incorporan como
Apéndice 1 al presente Acuerdo.

NOVENA. - Subcontratacion: El Encargado del Tratamiento no subcontratara ninguno de los servicios
objeto del presente contrato que impliquen el tratamiento de datos personales, salvo los servicios
auxiliares que el Encargado del Tratamiento considere necesarios . El Responsable del Tratamiento
da su consentimiento general para el uso de subencargados del tratamiento, con sujecion a lo
dispuesto en el presente apartado NOVENO.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar previamente y
por escrito al Responsable del Tratamiento, con una antelacion de 15 dias habiles, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto.

El Responsable del tratamiento podra oponerse a ello dentro del plazo concedido. En tal caso, el
encargado del tratamiento y el responsable del tratamiento revisaran la documentacion que
garantice el cumplimiento de la legislacion aplicable en materia de privacidad por parte del sub
encargado. Si el Responsable del tratamiento sigue oponiéndose a la subcontratacion podra
rescindir el acuerdo comercial, siempre que acredite motivos razonables para ello,debido, en
particular, a la naturaleza del Software estandar en linea.

La subcontratacion podra llevarse a cabo si el responsable no manifiesta su oposicion en el plazo
establecido. El subcontratista, que también tendra la condicion de Encargado del Tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el Encargado
del Tratamiento y las instrucciones que dicte el responsable. Corresponde al Encargado del
Tratamiento inicial regular la nueva relacion contractual de forma que el nuevo encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad), previstas en
la clausula SEXTA del presente contrato, y con los mismos requisitos formales que él, en lo referente
al adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del sub encargado, el Encargado del Tratamiento
inicial seguira siendo plenamente responsable ante el responsable del Tratamiento en lo referente
al cumplimiento de las obligaciones.

A estos efectos se hace constar que Woffu, como ENCARGADO del Tratamiento, mantiene una lista
actualizada de subprocesadores disponible en el siguiente Link .

DECIMA: Auditoria: El Responsable del Tratamiento podra llevar a cabo una auditoria al afio, como
maximo, dentro del horario laboral del Encargado del tratamiento, y tendra Gnicamente acceso a
aquellas instalaciones directamente relacionadas con la prestacion de los servicios. La realizacion
de la auditoria debera comunicarse con un periodo minimo de 90 dias.

El Responsable del Tratamiento podra realizar la auditoria mediante un tercero, previa firma de un
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acuerdo El Responsable del Tratamiento sera responsable de todos los costes de cada auditoria.
Toda la informacion obtenida y derivada de las auditorias sera tratada como Informacion
Confidencial.

El Responsable del Tratamiento podra realizar la auditoria mediante un tercero, previa firma de un
acuerdo de confidencialidad aceptable para el Encargado del tratamiento.

En ningln caso el Responsable del Tratamiento podra requerir, ni el Encargado del tratamiento
estara obligado a suministrar informacion sobre otros proveedores del Encargado del tratamiento
o sobre el coste interno de la prestacion de los servicios, informacion privilegiada, interna o
confidencial.

El responsable del tratamiento correra con los gastos derivados de la realizacion de las auditorias.

Previamente a la realizacion de la auditoria, el Responsable del Tratamiento debera acreditar la
vigencia de un seguro de responsabilidad civil que cubra, de forma suficiente, los posibles danosy
perjuicios que puedan ocasionarse al Encargado del Tratamiento como consecuencia de la
auditoria, aportando copia de la poliza y del altimo recibo de pago.

UNDECIMA: Violacion de seguridad de los datos: tanto en cuanto exista una instruccion de la
autoridad de control, un desarrollo legislativo nacional que regule estas comunicaciones o un acto
delegado, en caso de violacion de la seguridad de los datos personales, el Responsable del
Tratamiento y/o el Encargado de Tratamiento la notificara a la Autoridad de Control competente sin
dilacion indebida y, de ser posible, a mas tardar 72 horas después de que haya tenido constancia
de ella, a menos que sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas.

Las violaciones de seguridad que tenga conocimiento el ENCARGADO deberan notificarse, sin
dilacion indebida y en un maximo de 48 horas, al RESPONSABLE para su conocimiento y aplicacion
de medidas para remediar y mitigar los efectos ocasionados. No sera necesaria la notificacion
cuando sea improbable que comporte un riesgo para los derechos y las libertades de las personas
fisicas. La notificacion de una violacion de seguridad debera contener, como minimo, la siguiente
informacion: Descripcion de la naturaleza de la violacion. Categorias y el nimero aproximado de
interesados afectados. Categoriasy el nUmero aproximado de registros de datos afectados. Posibles
consecuencias. Medidas adoptadas o propuestas para remediar o mitigar los efectos.

DUODECIMA.- Rescision, resolucion y extincion: la rescision, resolucion o extincion de la relacion
contractual de prestacion de servicios entre el Responsable del Tratamiento y el Encargado del
Tratamiento, obligara a este Gltimo, a peticion del Responsable, a la devolucion de los soportes y
de todos los datos contenidos en los mismos, entregados por parte del Responsable del
Tratamiento al Encargado del Tratamiento para la adecuada prestacion del servicio, asi como todos
aquellos datos personales y soportes generados durante la prestacion del servicio, seran devueltos
al Responsable del Tratamiento en un plazo maximo de 30 dias habiles a contar desde la rescision
del contrato mercantil entre las partes. Esta informacion sera devuelta en el formato en el cual se
encuentre en el momento de la resolucion del contrato, exceptuando cuando por motivos de
volumen requiera un esfuerzo extraordinario por parte del Encargado del Tratamiento, esta
situacion requerira un acuerdo entre Responsable del Tratamiento y Encargado del tratamiento a
fin de consensuar el formato en el cual se devolvera la informacion.

La rescision o extincion de la relacion contractual de prestacion de servicios obligara al Encargado
de Tratamiento a conservar los datos de caracter personal facilitados por el primero, siempre que
exista la obligacion legal de conservacion. Una vez transcurrido el plazo establecido para cubrir las
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responsabilidades legales, los datos de caracter personal deberan ser destruidos de forma segura,
al igual que cualquier soporte o documento en que conste algiin dato de caracter personal. Woffu
conservara los datos personales objeto del contrato durante 4 anos.

DECIMOTERCERA.- Uso de herramientas de Inteligencia Artificial: Las herramienta, sistema o servicio
basado en Inteligencia Artificial utilizado en la ejecucion del presente contrato cumplira con lo
dispuesto en el Reglamento (UE) sobre Inteligencia Artificial (Al Act), asi como con la normativa
vigente en materia de proteccion de datos personales, ciberseguridad, propiedad intelectual y
derechos fundamentales.

El Proveedor se compromete a: (i) emplear Gnicamente herramientas evaluadas segin su nivel de
riesgo conforme al Al Act; (ii) mantener registros técnicos y de uso cuando asi lo requiera la
normativa; (iii) aplicar medidas de supervision humana adecuadas; (iv) garantizar la transparencia
y trazabilidad de los resultados; y (v) no utilizar sistemas prohibidos por la legislacion vigente.

En caso de que alguna herramienta deje de cumplir con dichos requisitos, debera ser sustituida o
adaptada de forma inmediata para asegurar la conformidad legal.

DECIMOCUARTA.- Datos de los Intervinientes: Cada una de las partes queda informada de que sus
datos de caracter personal seran tratados por la otra parte con la finalidad de permitir el desarrollo,
cumplimiento y control de la relacion de prestacion de servicios concertada, siendo la base del
tratamiento dicha relacion y conservando los datos durante todo el tiempo en que ésta subsista y
aln después, hasta que prescriban las eventuales responsabilidades derivadas de ella. Podran
solicitar el acceso a los datos personales, su rectificacion, su supresion, su portabilidad y la
limitacion de su tratamiento, asi como oponerse al mismo, en el domicilio de la otra parte que figura
en el encabezamiento. Los datos podran ser comunicados a las Administraciones Piblicas cuando
la Ley obligue a ello y a las entidades financieras para la gestion de cobros. Frente a cualquier
vulneracion de derechos, la parte afectada puede presentar una reclamacion ante la Agencia
Espafola de Proteccion de Datos (www.aepd.es) u otra autoridad de control.

Para cualquier cuestion relativa al tratamiento de datos personales, por lo que, si lo desea, el
RESPONSABLE puede dirigirse a privacy@woffu.com

DECIMOQUINTA. - Legislacion aplicable y Jurisdiccion: La relacion entre las partes se regira por la
normativa vigentey de aplicacion en el territorio espanol. De surgir cualquier controversia las partes
podran acudir a la jurisdiccion ordinaria cumpliendo con las normas sobre jurisdiccion vy
competencia al respecto. WOFFU JOB ORGANIZER, S.L tiene su domicilio en BARCELONA,

Espana. Las cuestiones de responsabilidad entre las partes se regiran por las clausulas de
responsabilidad del acuerdo de servicio entre las partes (Anexo | Licencia de Uso.)
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Apéndice | - Clausulas Contractuales Tipo.

1. Generalidades
1.1. Aplicabilidad. El presente Apéndice- Clausulas Contractuales Tipo incorpora las clausulas
contractuales tipo (CCT) de la Comision Europea aplicables a los intercambios de datos personales
que impliquen una transferencia de datos personales a un tercer pais.

Si alguna de las Partes intercambia datos personales que supongan una transferencia a un pais
fuera de la UE/EEE sin una decision de adecuacion aplicable, las Partes correspondientes acuerdan
que dicha transferencia estara sujeta a las CCT.

1.2. Transferencia. A efectos aclaratorios, “transferencia de datos personales” tiene el significado
establecido en el RGPD, segin la interpretacion del Tribunal de Justicia de la Union Europea (TJUE)
y del Comité Europeo de Proteccion de Datos (CEPD).

1.3 Subencargados

En caso de que los datos sean transferidos a un subencargado ubicado fuera del EEE, Woffu
garantizara que dicho subencargado suscriba las CCT u ofrezca garantias adecuadas equivalentes,
conforme a los articulos 28.4 y 46 del RGPD.

2. Clausulas Contractuales Tipo.

2.1 Modulo aplicable

Se aplicara el Modulo 2 (transferencia de Responsable a Encargado).
2.2 Opciones acordadas entre las partes

. Clausula 7: Aplicable.

. Clausula 9: Se aplica la Opcion 2 (autorizacion general para el uso de subencargados),
conforme a lo establecido en la clausula NOVENA del DPA. El plazo de notificacion sera de 15 dias
habiles.

. Clausula 11: La redaccion opcional no se incluye.

. Clausula 17: La legislacion aplicable sera la de Espana, al tratarse de un Estado miembro de
la Union Europea que reconoce los derechos de los terceros beneficiarios conforme al RGPD.

. Clausula 18: Cualquier controversia derivada de estas clausulas se resolvera judicialmente

en Espana, ante los tribunales de Barcelona. Las partes se someten expresamente a dicha
jurisdiccion, sin perjuicio del derecho de los interesados a ejercer acciones legales en el Estado
miembro donde residan habitualmente.

2.3. Anexo | de Clausulas tipo de la Comision Europea (CCT) . La informacion contenida en el Anexo |
de Clausulas tipo de la Comision Europea (CCT) se complementa con el Anexo Il del presente
documento correspondiente al Acuerdo para el tratamiento de datos pactado entre las Partes.

2.4. Anexo Il de Clausulas tipo de la Comision Europea (CCT) . Las medidas técnicas y organizativas
aplicables, incluidas las que garantizan la seguridad de los datos, se establecen en el Anexo Il del
presente documento correspondiente MEDIDAS TECNICAS DE SEGURIDAD.
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2.5. Anexo Il de Clausulas tipo de la Comision Europea (CCT) . Los subencargados del tratamiento
quedan enumerados en la clausula Novena “Subcontratacion” del Acuerdo de Tratamiento de datos
previsto en el presente documento.

ANEXO Il MEDIDAS TECNICAS

Woffu es un software as a service que ofrece acceso a la Woffu Saas Platform, desarrollada
utilizando todo el conocimiento y la experiencia adquirida con clientes con diferentes casuisticas
durante los Gltimos anos.

El servicio de hosting y conectividad de Woffu es Azure Cloud, un conjunto de servicios en la nube
de la empresa Microsoft, que nos garantiza un almacenamiento y backup seguro y nos proporciona
toda la accesibilidad de un entorno cloud.

Azure Cloud cuenta con Centros de Datos propios ubicados en Europa. En el caso de Woffu, todos
los datos se replican y se respaldan entre dos regiones de Microsoft, al Norte (Irlanda) y al Este
(Paises Bajos). De esta forma aseguramos que ante una eventual caida de una region, desde Woffu
podemos seguir ofreciendo servicio a nuestros clientes sin interrupciones.

Uno de los beneficios de que Woffu sea una SaaS nativa es que todos los datos de la empresa estan
ubicados en la nube, lo que hace que sea bastante facil mantener las copias de seguridad
actualizadas y escalar la plataforma cuando sea necesario.

Certificaciones ISO/IEC - Certificado de Privacidad en la Nube

Las certificaciones forman parte del dia a dia. En Woffu nos esforzamos arduamente para alcanzar
los mas altos estandares de seguridad para nuestros clientes. La Organizacion Internacional de
Normalizacion (I1SO) es una organizacion independiente y no gubernamental, y el desarrollador mas
grande del mundo de estandares internacionales voluntarios. Por otro lado, la Comision
Electrotécnica Internacional (IEC) es la organizacion lider del mundo en la preparacion y publicacion
de normas internacionales acerca de tecnologias eléctricas, electronicas y relacionadas.

Sabiendo la importancia y valor de estas organizaciones, hemos conseguido 3 certificaciones
ISO/IEC que garantizan nuestro compromiso con la privacidad de datos y procesos.

ISO/IEC 27001. Certificacion en la Gestion de la Seguridad de la Informacion.

La informacion de nuestros clientes es importante para nosotros por lo que es de vital importancia
contar con un Sistema de Gestion de la Seguridad de la Informacion (SGSI) que nos permita la
gestion y control de los riesgos de la seguridad de la informacion.

La certificacion ISO/IEC 27001 nos permite contar con un SGSI basado en las mejores practicas y
para asegurarnos de tener control de dicho sistema en Woffu hemos implementado los 114
controles de la ISO/IEC 27002.

ISO/IEC 27018. Certificacion en la Seguridad y Proteccion de informacion personal en la nube.
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No todos los datos se tratan de la misma manera, dependiendo del tipo de dato que se maneja se
deben de tener controles para protegerla.

La norma ISO/IEC 27018 nos permite tener un marco de privacidad enfocado a la seguridad de la
informacion y proteger de la mejor manera la informacion de identificacion personal (PlI-Personally
Identifiable Information) en un sistema en la nube como es Woffu.

ISO/IEC 27701. Certificacion en la Proteccion de la informacion de Identificacion Personal (PlI-
Personally Identifiable Information).

Dar cumplimiento al RGPD es de vital importancia para Woffu y por eso estamos certificados en
ISO/IEC 27701 ya que esta norma es una integracion de la norma 27001 y los requerimientos
esenciales del RGPD.

Haber obtenido dichas certificaciones significa una apuesta por parte de Woffu por la seguridad de
la informacion que ostenta. Es esencial proteger la informacion, principalmente la de Identificacion
Personal (PIl) en la nube de sus clientes y de sus empleados. La certificacion convierte a Woffu en
uno de los primeros SaaS especializado en RRHH de Espana en obtener los distintivos. De esta
manera aportamos una mayor solvencia para nuestros clientes porque tienen la certeza de que su
informacion y la de sus personas estara protegida.

Reglamento General de Proteccion de Datos (RGPD)

La confianza de nuestros clientes es vital para una buena relacion y un buen desempeno de sus
actividades diarias. No solo alcanzamos las certificaciones ISO/IEC, sino también cumplimos con el
RGPD, la nueva legislacion de caracter europeo de proteccion de datos de los clientes que se
complementa con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Politicas, normas y medidas para el cumplimiento al Reglamento General de Proteccion de Datos

La Certificacion I1SO/IEC 27701 nos ha ayudado a mejorar los procesos de Proteccion de Datos de
todos nuestros clientes y sus usuarios. A partir de aqui, en Woffu buscamos proteger el intercambio
de informacion con terceras personas, estas son algunas de las politicas normas y medidas que
hemos establecido para asegurar la integridad, disponibilidad y confidencialidad de los datos:

- Acuerdo de Confidencialidad con terceros para prevenir la divulgacion no autorizada de la
informacion.
- Compromiso de Confidencialidad y Secreto con todos los empleados para prevenir la

divulgacion no autorizada de la informacion.

- Solicitud y revision de los antecedentes penales de las personas que tienen acceso a los
datos personales.

— El acceso a los datos de los clientes es restringido y Gnicamente pueden acceder a ellos el
personal autorizado y con la finalidad de dar soporte al cliente.

— Transferencia de datos con infraestructura:
- Solo se permiten conexiones encriptadas a la base de datos SQL Azure.

- Solo se permiten conexiones seguras a los servicios de almacenamiento y al servicio de
caché.

- La transferencia de archivos con terceros es cifrada mediante el protocolo SFTP.
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Requisitos Generales de IT

Woffu es una aplicacion web por lo que es imprescindible la conexion a la red. Para ordenadores de
sobremesa o portatiles, Woffu esta optimizado para las ultimas versiones de Google Chrome
(Version 84 o superior), Firefox (Version 79 o superior), y Edge (Version 80 o superior) con versiones
de Windows 7 o superior y Safari (Version 12) con versiones de MacOS 10.12 o superior.

Para dispositivos portatiles, como moviles y tablets, la navegacion es a través de sus navegadores
web dada la version responsive o con la aplicacion movil de Woffu disponible para iOS (Version 11.0
o superior) y Android (Version 5.0 o superior).

En Woffu estamos comprometidos en alcanzar los estandares mas altos de seguridad para cuidar
de la informacion de tu empresa y de tu gente. Por eso hemos alcanzado las 3 ISO/IEC siendo una
de las primeras SaaS en Espana en obtenerlas.

Descripcion de las medidas de seguridad técnicas y organizativas aplicadas por WOFFU JOB
ORGANIZER SL

Con el fin de garantizar la seguridad de la informacion a la que accede, procesa, transmite y
almacena Woffu Job Organizer SL., como encargado del tratamiento durante la prestacion de
servicios al responsable, Woffu garantizara, el cumplimiento de los siguientes requisitos de
seguridad:

- Implementar una Politica de Seguridad conforme a la normativa aplicable y a las

internacionales como NIST o ISO 27001, cuyo alcance debera abarcar a toda la empresa vy, en todo
caso, debera cubrir el servicio objeto del contrato.

- Disponer de un Plan de Negocio actualizado, garantizando que se compruebe
periodicamente y que cubra el alcance de los servicios prestados.

- Disponer de un Plan de Recuperacion de Desastres actualizado, garantizando que se
compruebe periodicamente y que cubra el alcance de los servicios prestados.

- Garantizar que los equipos cuenten con software antimalware con firmas actualizadas en
todo momento.

- Garantizar que se dispone de elementos para proteger a los usuarios de correos electronicos
de suplantacion de identidad, robo de identidad o programas maliciosos.

- Garantizar que se aplican parametros de seguridad a los servidores o equipos que nos dan
servicio.

- Garantizar que los empleados que van a dar servicio han participado en campanas de

ciberseguridad durante el dltimo ano y también es deseable que hayan recibido formacion.

- Garantizar que la aplicacion o servicio objeto del contrato ha sido desarrollado siguiendo
practicas de programacion seguras y que se han realizado Penetration Tests o ejercicios Red Team
realizados.

- Disponer de un proceso de respuesta ante incidentes que garantice una adecuada gestiony
coordinacion de recursos para mitigar los efectos del incidente y favorezca la interrupcion del
servicio en caso de un incidente o la vuelta a la normalidad.

- Garantizar que la informacion tratada relativa al servicio se almacena y transmite cifrada.
- Garantizar que la Informacion Personal cumple con la normativa vigente.

- Implementar medidas sobre el Acceso fisico y Logico.

- Disponer de Controles de Separacion de Datos a nivel de base de datos, indicando

- en cada registro a qué empresa pertenecen y estableciendo controles a nivel de logica de

negocio segin el usuario autenticado usuario.
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- Contar con un proceso de auditoria interna y que esta se realice anualmente.

— Contar con compromiso de Subprocesadores.

— Contar con una Politica y Programa de proteccion de datos personales que le permita
cumplir con la obligacion exigida por la legislacion aplicable.

- Disponer de un Programa de Gestion de Incidencias.

EL Cliente podra exigir, previo aviso, que se demuestre el cumplimiento con las obligaciones
especificadas en este documento.
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